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Viel Verkehr auf der Datenautobahn

Ausblick. Im Internet der Dinge
mssen viele Daten verarbeitet
werden. Doch Cloud Computing
stéBt an seine Grenzen. Edge-
oder Fog-Systeme sollen helfen.

Cloud Computing gilt als Schliisseltechno-
logie fiir das Internet der Dinge. Schlie3-
lich ist nicht jedes Unternehmen in der La-
ge, die notwendigen technischen Kapazi-
taten — etwa fiir die Analyse von Daten —
selbst bereitzustellen. Dafiir auf Systeme
aus der Wolke zuriickzugreifen, statt sie
im eigenen Haus zu installieren, ist daher
naheliegend.

Doch je weiter die Vernetzung fort-
schreitet, desto niaher kommt dieses Kon-
zept an seine Grenzen. Eine Unmenge von
Geriten sorgten fiir eine Masse an Daten,
die an die Cloud iibermittelt werden miis-
sen, sagt Tadaaki Mataga, Analyst und
Cloud-Computing-Experte beim Markt-
forschungshaus Gartner. Und diese verur-
sachen viel Verkehr auf der Datenauto-
bahn, der sich in hohen Netzwerkkosten
bemerkbar macht.

Die Datenmenge lésst sich jedoch re-
duzieren, wenn ein Teil der Intelligenz na-
her an die Geriéte riickt. Soll heiflen, spe-
zielle Mini-Recheneinheiten verarbeiten
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die Daten bereits im Voraus, bevor diese
in die Cloud geschickt werden. Entweder
sie selektieren die Informationen, damit
sich nur noch die relevanten auf dem Weg

IT-Gefahren

Cyber-Verbrechen. Security-
Alarmanlage und Schutzhdllen fiir
mobile Gerate kdnnen helfen.

Im vergangenen Jahr wurde jedes zweite
deutsche Unternehmen mindestens ein-
mal aus dem Netz attackiert, so der ,,Cy-
ber Readiness Report 2017 von Forrester
Consulting. Gesamtschaden nach Schit-
zung des Branchenverbandes Bitkom: 51
Milliarden Euro. Zugenommen haben vor
allem Cyber-Erpressungen. Und die Ein-
schlage kommen néher: Der Sicherheits-
anbieter Check Point hat 2400 aktive
Schédlingsfamilien ausfindig gemacht, die
IT-Systeme von Firmen angreifen.

IT-Security-Fachleute haben 2016
,,das Ransomware-Jahr* getauft. Internet-
Gangster greifen einen oder mehrere
Computer in einem Unternehmen an, le-
gen sie lahm oder ziehen sensible Daten
ab. Erst nach Zahlung einer Losegeldsum-
me werde man die Rechner oder Daten
wieder freigeben. Viele Betriebe gehen
auf die Erpressung ein, weil die ihre Be-
triebsabldufe gewahrleisten und sie Image-
schidden vermeiden wollen.

In den néchsten Monaten wird laut

NEUE ANGRIFFSWELLE DROHT

Tim Berghoff, Sicherheitsexperte beim IT-
Security-Unternehmen G Data, ,eine
neue Angriffswelle auf die deutsche Wirt-
schaft zurollen“. Vor allem der Mittel-
stand sei ein beliebtes Ziel fiir Digital-Ver-
brecher, ,,weil hier in vielen Betrieben die
Schutzhiillen 16cherig sind“. Auch die
»Wolken“ der IT-Branche seien kein si-
cherer Aufbewahrungsort fiir sensible In-
formationen. Das mussten schon einige
Unternehmen und Behorden feststellen,
denen aus den nebligen Wolken, aus
Rechnern irgendwo auf der Welt, Informa-
tionen abgezogen wurden. Deswegen bie-
tet mittlerweile selbst US-Riese Microsoft
eine Cloud (,,Azure®) mit Rechnern von
T-Systems in Frankfurt und Magdeburg an,
die den strengen deutschen Datenschutz-
bestimmungen und Compliance-Richtlini-
en entspricht.

Je weiter die Vernetzung voranschreitet, desto mehr Daten miissen ausgewertet werden.

in die Wolke machen. Oder sie analysie-
ren diese gleich vor Ort.

Dieses Konzept hat einen Namen —
oder eigentlich sogar zwei: Fog- bezie-
hungsweise Edge-Computing. SchlieBlich
ist Nebel — also Fog — auch nur eine Wol-
ke, die sich ndher am Boden befindet. Und
die entsprechenden Systeme sitzen am
Rande des Netzwerks — englisch: edge.

,»Aus Edge, Fog und Cloud ergibt sich
eine sehr flexible Architektur®, sagt Mi-
chael Stiller, wissenschaftlicher Mitarbei-
ter im Bereich Industriekommunikation
beim FraunhoferInstitut fiir Eingebettete
Systeme und Kommunikationstechnik
(ESK). Mit dieser kénnten auch Anforde-
rungen wie etwa die Latenz beriicksichtigt
werden. Damit meint er die Verzoge-
rungszeit, mit der ein IT-System reagiert.
Und diese ist gerade in der Fabrikhalle
entscheidend. Wenn Maschinen im Mikro-
sekunden-Bereich reagieren miissen,
reicht die Zeit nicht aus, um die Daten in
ein Rechenzentrum in der Wolke zu iiber-
mitteln, diese dort zu analysieren und das

Ergebnis zuriickzuschicken. Da hilft es,
wenn Informationen — zum Beispiel von
Positionssensoren — vor Ort ausgewertet
werden konnen.

Edge- beziehungsweise Fog-Compu-
ting bietet noch einen weiteren Vorteil. Da
nicht alle Daten iibermittelt werden, kon-
nen besonders sensible Informationen in-
nerhalb des eigenen Firmennetzes bleiben.
Gerade fiir Unternehmen, die ihre Daten
ungern in die Cloud geben, weil sie be-
fiirchten, dass diese dort ausspioniert wer-
den konnten, stellt das neue Konzept so-
mit eine Alternative dar.

SENSIBLE INFORMATIONEN

Streng genommen gibt es zwar einen
feinen Unterschied zwischen den Begrif-
fen Fog und Edge. Erstere sind quasi klei-
ne Rechenzentren, die im Netzwerk eines
Unternehmens sitzen und die Daten fiir
den Weg in die Cloud vorbereiten. Bei Ed-
ge-Systemen dagegen bewegt sich die In-

frihzeitig erkennen
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Kriminelle agieren im Netz.

IT-Sicherheits-Hersteller wie G Data
bieten dafiir eine speziell abgestimmte
Managed-Endpoint-Security. Der Begriff
steht fiir eine Losung, unter die alle statio-
ndaren und mobilen Gerite fallen, auch
Tablets und Smartphones. Der Schutz-
schild an der Schnittstelle zur Rechner-
wolke hilt Trojaner- und Phishing-Atta-
cken ab. Vorteil fiir den Betrieb, der ihn
einsetzt: Er spart einen eigenen Server
und Administrator und erhélt regelméRig
die aktuelle Programmversion.

Wie konnen sich Unternehmen vor Er-
pressern aus dem Netz schiitzen? Tim
Berghoff empfiehlt Unternehmen, ,,syste-
matisch die eigene Sicherheitsstruktur zu
analysieren und eine methodische Bedro-
hungs- und Schwachstellenanalyse vorzu-
nehmen®. Die Mitarbeiter in vielen klei-
nen und mittelstdndischen Firmen kdmen
angesichts der zunehmenden Digitalisie-
rung ,,nicht mehr hinterher®. Er fordert
auch ein Umdenken in den Chefetagen.
Neben Investitionen in Technik und Per-
sonal miisse IT-Sicherheit zur strategi-

schen Aufgabe gemacht werden. ,,Und
diese ist Chefsache.“ Seine Tipps: Starke
Passworter benutzen, nur wenigen Fach-
leuten Administrationsrechte gewihren,
Updates und Patches umgehend einspie-
len. ,,Auflerdem gehoren regelmilige
Back-ups zum Einmaleins der Sicherheits-
mafnahmen ebenso wie das Anlegen von
Wiederherstellungsroutinen.“  Selbstver-
standlich sei heute der Gebrauch von
Antivirenprogrammen essenziell, aber ein
wichtiger Baustein sei auch die Netzwerk-
Gesundheit. Mithilfe integrierter Patch-
Management-Losung sollten Betriebe ihre
Programme immer auf dem aktuellen
Stand halten, um auch hier Schwachstel-
len fiir Angreifer zu schlief8en.

SCHWACHSTELLEN SCHLIESSEN

Dass Kontinuitdt wichtig ist, meint
auch Dr. Christian Polster, Chefstratege
beim Sicherheitsanbieter RadarServices.
,Einmalige Aktionen werden keinen
dauerhaften Schutz bieten. IT-Security ist
ein Marathonlauf.* Eine Cloud sei grund-
sitzlich zwar sicherer ,,als der Server im
Keller“. Aber in der Wolke wiirden eben
auch Daten vieler Unternehmen gesam-
melt. ,,Wenn man zum Nachbarn diinne
Winde hat, niitzen meine eigenen Sicher-
heitsmalnahmen wenig.“ Ohnehin reich-
ten Schutzmafnahmen allein nicht. Pols-
ter pladiert fir Security-Losungen, die
eine frithzeitige Erkennung von IT-Risiken
und Cyber-Angriffen ermdoglichen. , Mit
statistischen Modellen findet man auch die
Nadel im Heuhaufen.“ Stichwort: Big
Data Cyber Security. Massen von Daten
aus dem gesamten Netzwerk eines Unter-
nehmens werden durch die ,,Sicherheits-
Brille* analysiert. ,,Am Ende bekommt
der Kunde ein Cockpit, auf dem wir ihm
zeigen, was er tun muss, um wieder sicher
zu sein“, erklért Polster. Seine Firma wer-
de oft erst gerufen, ,,wenn der Hut schon
brennt“. Meistens von Unternehmen, die
keine eigenen IT-Security-Experten haben
und sich nicht auf Dienstleister aus der
amerikanischen oder israelischen Sicher-
heitsindustrie verlassen mochten. Polster:
,»Wir werden oft als Gegengewicht ge-
sehen.“ Anja Steinbuch

telligenz eine Ebene tiefer — zu den Gera-
ten und ihren Sensoren, also dort, wo die
Daten entstehen.

Viele Anbieter verwenden die Begriffe
mittlerweile allerdings synonym. Und
Hersteller, die solche Fog- oder Edge-Sys-
teme entwickeln, gibt es bereits viele.
Zum Beispiel haben IT-Gréen wie HPE,
Cisco oder Dell entsprechende Produkte
in ihrem Programm. So bietet etwa HPE
Geriite an, mit denen sich Fehler von Ma-
schinen friithzeitig erkennen und korrigie-
ren lassen sollen. Cisco stellt Techno-
logien bereit, mit denen Unternehmen
eigene  Fog-Computing-Anwendungen
entwickeln konnen. Dell hat gerade Syste-
me vorgestellt, die fiir die industrielle
Automatisierung, den Einsatz im Trans-
portwesen sowie fiir elektronische Werbe-
technik konzipiert wurden.

Doch noch steht Edge- und Fog-Com-
puting erst am Anfang seiner Entwicklung.
Gartner-Analyst Mataga erwartet in der
Industrie noch viele Diskussionen zu dem
Thema.
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Weitere Forschung ist ebenfalls ge-
fragt. Laut Stiller vom Fraunhofer ESK
werden Edge- und Fog-Systeme die Auf-
gaben der IT-Experten in den Unterneh-
men komplexer machen. Die Technik-
landschaft in den Fabriken ist durchaus
zerkliiftet — zum Beispiel sind viele ver-
schiedene Maschinensteuerungen am
Werk.

Die Herausforderung liegt nun darin,
fur diese verteilten Systeme ein einheit-
liches Programm zu schreiben, wie es fir
Edge- und Fog-Computing notwendig ist.
Laut Stiller gibt es bereits viele For-
schungsprojekte, die sich mit diesem Prob-
lem beschéftigen.

Fiir die intelligente Produktion der Zu-
kunft konnte das Konzept trotzdem eine
groBe Bedeutung haben. Er glaube, dass
Fog-Computing ein grundlegendes Ele-
ment fiir Industrie 4.0 darstellt, meint et-
wa Christian Schlogel, Technikchef des
Roboterherstellers Kuka. Das Internet der
Dinge starte ,,at the Edge*.

Markus Strehlitz

Phishing-Malil

Cyberkriminelle geben sich in Phishing-
Mails gern als Provider, Paketdienst, Bank
oder Behorde aus, um dem Empfinger
sensible Daten wie Passworter oder Kre-
ditkartendaten zu entlocken. Doch solche
Betrugsversuche lassen sich oft relativ
leicht enttarnen, indem man die Absen-
deradresse analysiert, berichtet das Ver-
braucherschutz-Portal ,,Mobilsicher.de.
Kryptische Namen oder Zeichenfolgen in
den E-Mail-Adressen wie ,,adebolajibo-
laji@xxx“oder ,,xxx@infymailz.info* sei-
en ein Alarmsignal. Solche Nachrichten
sollte man gleich 16schen. Wichtig ist auch,
vorher keinesfalls auf Links oder Anhénge
zu klicken. dpa

Digitalisierung

Die Digitalisierung ist laut einer Studie so-
wohl bei den Verbrauchern als auch in
den Unternehmen in Deutschland ange-
kommen. Eine grofe Mehrheit von 86
Prozent sei von ihrer Notwendigkeit iiber-
zeugt, ergab eine repréisentative Umfrage
des Digitalverbands Bitkom. Sie glaubten,
dass Deutschland nur so in wichtigen
Branchen seine starke Stellung auf dem
Weltmarkt verteidigen konne.

Eine Mehrheit von 56 Prozent der
Biirger erwartet demnach, dass der Wohl-
stand in Deutschland durch die Digitalisie-
rung zunehmen werde, zugleich gehen
aber 33 Prozent vom Gegenteil aus. Auf
der CeBIT in Hannover dreht sich in die-
ser Woche alles um die digitale Transfor-
mation und die Chancen, die sie fiir den
Standort Deutschland eroffnet. dpa
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Mit Netz und doppeltem Boden

Alternativ. Wer seine eigene
Cloud nutzen mochte, braucht
einen guten Internetanbieter.

Es ist verfiihrerisch: Viele Firmen bieten
PC- und Smartphone-Nutzern Cloud-
Speicher an — also die Option, personliche
Daten auf ihren Servern zu lagern. Die
Vorteile: Falls die eigene Hardware aus-
fallt, sind die Sicherungskopien gut ge-
schiitzt in der Cloud. Zudem sind die In-
formationen von tiberall aus verfiigbar.

Dennoch ist nicht jeder von den teils
kostenlosen, teils kostenpflichtigen Cloud-
Diensten iiberzeugt. Gerade von US-An-
bietern fordern amerikanische Behorden
immer wieder Zugriff auf Daten. Und re-
gelméRig machten Datendiebe bei Cloud-
Diensten fette Beute.

Logische Folge: Wer Herr seiner Daten
sein und bleiben will, richtet seinen eige-
nen Cloud-Server ein. Klingt kompliziert?
Ist es nicht. Viele Modelle der verbreiteten
Fritz-Box-Router fungieren als sogenann-
tes NAS — Network Attached Storage oder
einfach Netz-Festplatte. Dazu hidngt man
eine externe Festplatte an einen der USB-
Kontakte der Fritz-Box und richtet im
Menii des Gerits die Zugriffsmoglichkei-
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ten ein. Fir Privatanwender reicht das
meist, der Prozessor der Router des Ber-
liner Herstellers AVM ist aber nicht der
schnellste. Wer flinkeren Zugriff auf mehr
Daten braucht, findet im Handel eigene
NAS, die flotter agieren und beispielswei-
se in Echtzeit Videos fiir den Empfénger in
besonders effiziente Formate wandeln —
so kann man seine TV-Aufnahmen etwa
auf dem Smartphone genieflen.

Mindestens so wichtig wie die Technik
des NAS ist die des heimischen Internet-
zugangs. Standard im Privathaushalt, aber
auch vielen Kleinbetrieben sind ADSL-
Anschliisse. DSL steht fiir Digital Subscri-
ber Line, also eine digitale Standleitung.
Das A meint asymmetrisch. Hei3t, diese
Internetzuginge beférdern Daten deutlich
schneller zum Kunden als von ihm weg.
Eine E-Mail mit einem groeren Dateian-
hang empfiangt man also deutlich schneller
als man sie verschickt. Fiirs Protokoll:
Auch die neueren, VDSL genannten Inter-
netzugénge arbeiten asymmetrisch.

Wie in vielen Bereichen der Informa-
tionstechnik dominieren auch hier eng-
lische Begriffe. Der Downstream meint die
Empfangsgeschwindigkeit, der Upstream
die Sendegeschwindigkeit. Fiir ein gut von
unterwegs aus nutzbares NAS ist der Up-
stream entscheidend. Aktuell offerieren
die grofen Anbieter oft 50 Megabit pro
Sekunde (mbps) im Downstream und zehn
im Upstream. Fiir eine sinnvolle Nutzung
als Mini-Cloud-Server markieren zehn
mbps die Untergrenze. Bei anderen An-
bietern ist das Verhiltnis aber auch mal
ungiinstiger. Hier gibt’s 100 mbps Down-
stream, aber nur fiinf mbps Upstream.

Bei ADSL iiber die klassische Telefon-
leitung sichern sich die Telekommunika-
tionsfirmen zwar mit den unscheinbaren
Worten ,bis zu“ gegen mogliche
Schwankungen ab. Zwar leisten die An-
schliisse nicht iiberall das Maximum, aber
die Ubertragungsgeschwindigkeiten sind
weitgehend konstant.

Anders sieht es aus, wenn ADSL von
einem Breitbandkabelbetreiber stammt.
Hier teilen sich alle an einem Knoten-
punkt angeschlossenen Haushalte die ver-
fugbare Bandbreite. Viele Nutzer dieser
Zugangsart wissen aus leidiger Erfahrung:
Abends, wenn viele Nutzer zu Hause sind

und surfen wollen, geht die Geschwindig-
keit in den Keller — nicht die besten Vor-
aussetzungen, wenn ein NAS zuverléssig
Daten liefern soll.

Praktisch alle privaten ADSL-Zugéinge
trennen nach 24 Stunden die Verbindung
zum Anbieter. Beim normalen Surfen be-
kommt man davon so gut wie nie etwas
mit. Die Router stellen die Verbindung
zum Telekommunikationsunternehmen
sofort wieder her. Dabei wechselt auch die
IP-Adresse (Internet Protocol), also die
Ziffernfolge, unter der Router und dahin-
terliegendes NAS aus dem Internet er-
reichbar sind. Die Zahlen werden zudem
zufillig vergeben und sind ohne Weiteres
von unterwegs aus nicht herauszufinden —
und auch schwierig zu merken. Dynami-
sche DNS-Dienste helfen. Hier kann man
einen leicht zu behaltenden Namen (,,mi-
chael-mustermann.de®) vergeben, der
Dienst leitet zur gerade aktuellen IP-Ad-
resse weiter. Fritz-Box-Hersteller AVM
bietet seinen Kunden einen entsprechen-
den Service an; andere Routerhersteller
arbeiten mit dhnlichen kostenlosen oder
-pflichtigen Dienstleistern zusammen.

An alteren Internetanschliissen sind
die IP-Adressen im sogenannten IPv4-For-
mat. Dieser Adressraum ist weitgehend
verbraucht; allen aktuell existierenden
und in der nédchsten Zeit erwartbaren Ge-
rdten mit Internetzugang ldsst sich per
IPv4 keine eindeutige Adresse zuweisen.

StandardméRig erhalten Neukunden
von Internetanbietern daher IP-Adressen
aus dem wesentlich groleren Raum IPv6.
Beim Surfen macht das keinen Unter-
schied, wer ein NAS aus dem Internet hin-
ter einem IPv6-Anschluss erreichen will,
hat aber ein Problem. Einfachste Losung:
Beim Neuanschluss nachfassen — auf An-
frage riicken manche Telekommunika-
tionsunternehmen durchaus noch IPv4-
Adressen raus.

Falls nicht, viele NAS-Hersteller
unterhalten sogenannte Relais-Server, die
zwischen IPv4 und IPv6 vermitteln; fiir
die Kédufer ihrer NAS ist der Dienst in der
Regel kostenlos. Oft sind auch die dynami-
schen DNS-Dienste der Hersteller schon
IPv6-fahig. In kniffeligen Fillen helfen
Dienste wie sixxs.net oder — kostenpflich-
tig — feste-ip.net. Karl-Gerhard Haas




